
 ABB SCADAالفصل السادس: 
  

تقسم انظمة السكادا كما ذكرنا في فصل سابق الى قسمين، مفنوح الملكية و مغلق 

، و ذكرنا ان الھدف ھو Siemensالملكية، تحدثنا في الفصل السابق عن انظمة 

التغريف باحد ا+نظمة المشھورة و ربط المفاھيم بالتطبيق العملي، و تحدثنا بشكل 

، و ھو اختياري ABBاساسي عن ھيكلية النظام، ھذا الفصل سيتحدث عن انظمة 

القراءة، و لكن الھدف منه توضيح التشابه الكبير بين انظمة السكادا من موردين 

  مختلفين.

في ھذا الفصل التشابه الكبير في المفاھيم و ان تغيرت المصطلحات، و ست4حظ 

بنظام  في احد المصانع عملت لولذلك فان دراسة احد ا+نظمة سيكون كافي حتى 

اخر، بسبب التشابه الكبير في المفاھيم، و الفرق ھو في ا+جراءات التي يتبعھا كل 

  مورد في نظامه الخاص.

، و Industrial IT System 800XAيطلق عليه  ABBن نظام السكادا المستخدم م

  ھو عبارة عن نظام يغطي الوظائف و ا+عدادات لمختلف العمليات الصناعية.

  

يدعم ھذا النظام تدفق المعلومات خ4ل العملية الصناعية من التصميم، الطلب و 

  التركيب و انتھاء بالعمل و الصيانة.



 XA 800التركيب ا�ساسي لنظام 

     

باستخدام مجموعة من التطبيقات مفتوحة المصدر في حزمة  800XAيتميز نظام 

السوفت وير، با+ضافة الى مجموعة من البروتوكو+ت و انظمة التشغيل الشھيرة 

  ، يبين الشكل التالي مجموعة كبيرة من ھذه ا+نظمة.Windowsمثل 

، و Aspect Objectالذي يعتمد عليه ھو وجه المجسم  XA 800ان اساس نظام  

الذي يسمح بتبادل البيانات و ا+نتقال عبر قواعد البيانات بشكل سھل و منظم، يتم 

ربط المتحكمات المنطقية مع النظام بحيث يسمح بتبادل البيانات التي تم جمعھا من 

  الوحدات الموزعة بين السيرفرات المختلفة.

ناعية، و قد تكون على انواع ھي تلك المنتشرة في العملية الص Objectالمجسمات 

مختلفة، مثل المجسمات الحقيقية كالبلفات و المحركات و الحساسات و غيرھا، ھذه 

  المجسمات ھي الموجودة على ارض الواقع في المنشاة الصناعية.

يمكن وصف ھذه المجسمات الحقيقية من وجھات مختلفة، كل وجه يصف مجموعة 

و ھذا ھو مفھوم الوجه بعض الوظائف الخاصة،  معينة من المعلومات المتعلقة به و

Aspect  الخاص بالمجسمObject.  

من الضروري فھم ھذين المصطلحين عند التعامل مع التطبيقات المختلفة للنظام، 

ھذه التطبيقات المختلفة + يمكن ربطھا بشكل مباشر، و لكن + بد من وجود الية 



ر لدينا مجموعة من التطبيقات المدمجة التي لتبادل البيانات فيما بينھا، و بذلك تتوف

  .Objectتسھل علينا استخدام الجوانب المختلفة للمجسم 

، و ھي السياسة التي Siemensمن  TIA+حظ التشابه بين ما سبق شرحه و سياسة 

  تسعى كل الشركات لتحقيقھا من خ4ل منتجاتھا.

ة ويسر من خ4ل نظام يمكن ا+نتقال الى الجوانب المختلفة من المجسم بسھول

 HMI، حيث يتم الوصول بسھولة الى ال Initiative Navigationمبادرة التصفح 

المختلفة في المنشاة الصناعية بسھولة ويسر من خ4ل المتصفح و استخدام 

  ا+ختصارات و توفير خاصية التاريخ.

  

اما الوجھات ، Objectخزان مث4، فھو مجسم كما يبين الشكل السابق، فلو اخذنا ال

، ا+نذارات المتعلقة به، مخطط HMIالمختلفة لھذا الخزان فتشمل صورة ال 

ميكانيكي على اوتوكاد مث4، و صورة فيديو حية من الموقع، +حظ كيف يمكنك 

   التنقل بين الوجھات المختلفة فقط من المتصفح.

  ھيكلية النظام
  

و مجموعة من الخيارات  Core Systemمن نظام رئيسي  800XAيتكون نظام ال 

المتاحة، بالنسبة للخيارات ا+خرى تمثل وظائف يمكن اضافتھا الى النظام حسب 

  متطلبات العملية الصناعية و كيفية التحكم بھا.



  

كما ھو الحال في جميع انظمة السكادا، حزمة السوفت وير تقوم بوظائف مختلفة من 

فھي من خ4لھا  Operator Workstationخ4ل السيرفرات، اما محطة المشغل 

  للمنشاة الصناعية. HMIة ال يتم الدخول الى ا+عدادات و مراقب

بالنسبة للوظائف المختلفة من السيرفرات يمكن استخدام سيرفر واحد فقط في حال 

ان المنشاة صغيرة، و لكن بالطبع وظيفة كل سيرفر منفصلة عن ا+خرى من خ4ل 

  .Single Nodeليه العقدة المنفردة السوفت وير، و ھذا ما يطلق ع

  وظائف السيرفرات المختلفة:

 :Domain Serverسيرفر النطاق  )١

يمكن ل4نظمة الصغيرة ان تعمل دون الحاجة لھذا السيرفر، في ھذه الحالة يتم عمل 

، و من ثم Workgroupضبط للعقد و المستخدمين من خ4ل مجموعات الويندوز 

للعقد بشكل منفصل ضمن كل  Securityيجب ضبط ا+عدادات الخاصة بال 

  المجموعات.

معالجة المستخدمين داخل الويندوز يتم من خ4ل مكان مركزي اسمه سيرفر النطاق 

Domain Server بد من توافر سيرفر واحد، و لكن بالنسبة ل4نظمة الكبيرة و + ،

  ر عدة سيرفرات يعتبر افضل.لتوفير مرونة اكبر فان تواف



 :Aspect Serverسيرفر الوجھة  )٢

يعتبر ھذا السيرفر الدماغ المحرك للنظام، بحيث يقوم باستضافة دليل الوجھات 

Aspect Directory  و بعض الخدمات ا+خرى المتعلقة بادارة المجسمات و

  .Securityا+سماء و ال 

واحد فقط،  اما في حالة  Aspect Serverيوجد في شبكة التحكم سيرفر وجھة 

  سيرفرات. ٣فيمكن توافر حتى  Redundancyوجود نظام الدعم 

  :Aspect Server الوجھة سيرفربعض الخدمات التي يقوم بھا 

 .Aspect Directoryاستضافة دليل الوجھات  - 

 .FSD (File Set Distribution)نظام توزيع الملفات  - 

 .SNS ( Structure and Names Server)سيرفر الھيكلية و ا+سماء  - 

 

 :Connectivity Serverسيرفر التوصيل  )٣

زة و ا+جھ CPUsيعمل ھذا السيرفر كحلقة وصل بين الحاكمات المنطقية 

ا+خرى الموزعة خ4ل الشبكة، من الممكن تواجد اكثر من سيرفر توصيل 

Connectivity Server  شبكة التحكم الواحدة حسب عدد ا+شارات في

  ھربائية المستخدمة في المنشاة الصناعية.الك

  :Connectivity Server التوصيل سيرفربعض الخدمات التي يقوم بھا 

 .OPCالدخول الى بيانات  - 

 .OPCالدخول الى ا+نذارات و ا+حداث من خ4ل ال  - 

 .Historical Dataالدخول الى البيانات المؤرخة  - 

 رسائل النظام. - 

 

 سيرفر التطبيقات: )٤

سيرفر خاص يتعلق با+نظمة ا+ضافية التي من الممكن اضافتھا الى النظام 

  حسب متطلبات العملية الصناعية مثل: Core Systemالرئيسي 

 - Batch Management. 

 - Asset Optimization.  



  ھيكلية الشبكة
  

يعتمد على مجموعة من السيرفرات  Aspect objectان نظام وجه المجسم 

نھا و التي تتبادل البيانات عبر مستويات مختلفة، محطة المشغل المترابطة فيما بي

تستخدم نظام الرئيسي/ الوكيل ل4ستفادة من ا+مكانيات التي توفرھا سواء على 

جھاز حاسوب واحد بالنسبة ل4نظمة الصغيرة، او على عدة اجھزة من العم4ء و 

  ا+جھزة الرئيسية في المنشات الكبيرة.

  

، يتكون ھذا النظام من XA 800ابق ھيكلية الشبكة في نظام يمثل الشكل الس

  المستويات التالية:

 :Plant Networkشبكة المصنع   )١

من الممكن تخصيص شبكة المصنع لتشمل العملية الصناعية داخل المنشاة، او ان 

  تكون جزءا من شبكة مصانع مربوطة معا على ا+نترنت.

ا+نترنت او اي وسيلة اخرى + بد ان يتم من ربط المنشاة مع منشات اخرى عبر 

  خ4ل ضوابط امنية عالية.

 :Client\Server Networkشبكة الرئيسي/العميل  )٢

تستخدم ھذه الشبكة للتخاطب بين السيرفرات و نقل البيانات، و كذلك ضبط 

  .Operator Stationsا+تصا+ت بين السيرفرات و العم4ء و محطات المشغلين 



، يمكن ربط ھذه الشبكة با+نترانت مع ا+دارة، و Routerمن خ4ل موجه 

المقصود بالنترانت شبكة داخلية، او على ا+نترنت من خ4ل حماية قوية 

Firewall يفضل ربط ھذه الشبكة با+نترنت او ا+نترانت، و ذلك حماية + ،

وس الى شبكات ل4شخاص و الممتلكات من دخول فيروس الى النظام، فدخول فير

و عمل دعم الحاسوب في الشركات من الممكن ان يؤدي الى تلف الملفات، 

Backup  من الممكن ان يوفر حماية من ھذه المشكلة، و لكن اذا تسلل احدھم الى

شبكة السيرفرات في المصنع فمن الممكن ان يعمل مصيبة، و لذلك فاغلب شركات 

، و Not recommended+ تنصح بھا  التحكم ا+لي توفر ھذه الخاصية و لكنھا

تركز دائما في حال استخدامھا على ا+حتياطات ا+منية، و التي الى ا+ن في عالم 

  الحاسوب لم تتمكن من حل مشكلة اختراق ا+جھزة.

من نطاق  800XAفي المنشات الكبيرة التي تستخدم اكثر من عقدة واحدة، + بد ل 

، DNS، و سيرفر Domain Controller خاص به، و ھذا يتطلب متحكم نطاق

  بالنسبة الى المصطلحات المستخدمة في الشبكات تم التعرض لھا في الفصل الثاني.

 :Control Networkشبكة التحكم  )٣

ھو عبارة عن شبكة محلية مصممة لتستخدم نظام اتصا+ت سريع و كفء، و وجود 

شبكة ، تستخدم ھذه الResponse Timeالية لعمل اعدادات ثابتة لزمن ا+ستجابة 

  لربط المتحكمات بالسيرفرات.

يتم ربط المتحكمات و سيرفرات التوصيل من خ4ل ھذه الشبكة، و يمكن عمل دعم 

Redundancy  لھا، بينما تستخدم نواقل الحقلField Buses  لربط وحدات

المداخل و المخارج و الحساسات الذكية و مختلف ا+جھزة على مستوى الحقل 

  الموزعة في المصنع. و ربط ھذه ا+جھزة من خ4ل المتحكمات الى السيرفرات.

  نظام العقدة الواحدة
  

يستخدم في ا+نظمة ذات التطبيقات  Single Node Systemنظام العقدة الواحدة 

و محطة المشغل على جھاز سيرفر  800XAنكون جميع سيرفرات الصغيرة، حيث 

  واحد كما يبين الشكل:

  

  



  

النظام له عقدة واحدة فقط، اي سيرفر واحد، و كل حزمة السوفت وير الخاصة 

بجميع السيرفرات يتم انزالھا على نفس الجھاز، و لكن يمكن ربط عدد قليل من 

  المتحكمات و استخدام تطبيقات صغيرة.

 Redundancyالدعم 

  

نظام ذو كفاءة عالية حسب متطلبات العملية من استخدام  800XAيمكنك نظام 

لوحدات  Redundancyالصناعية الخاصة بك، حيث يعطيك الخيار في عمل دعم 

المداخل و المخارج، المتحكمات، شبكة التحكم، شبكة نواقل الحقل، سيرفر 

، و ذلك من خ4ل تحويل الي من الوجھات، سيرفر التوصيل، محطات المشغل

  الجھاز الرئيسي الى ا+حتياطي.

  



  العميل البعيد
  

، تسمح ABBھي عبارة عن خدمة تقدمھا شركة  Remote Clientالعميل البعيد 

دون  800XAلمستخدم على جھاز حاسوب بعيد من ا+دارة مث4، الدخول الى نظام 

على جھازه، و ذلك فقط  800XAالحاجة الى وجود اي سوفت وير خاص بال 

  .Internet Explorerباستخدام 

حيث تمكنك ھذه الخاصية من الخول الى العمليات و البيانات المؤرخة في النظام، 

  اما الدخول الى اعدادات النظام فھي محدودة بشكل كبير.

  

  مقارنة
  

موردين في نھاية ھذا الفصل يتضح لدينا التشابه الكبير بين انظمة السكادا من 

مختلفين، و ا+مر نفسه بالنسبة للشركات ا+خرى، فاذا كانت المفاھيم واضحة 

  سيسھل عليك فھم النظام، و من ثم التعمق با+جراءات المختلفة.

  +حظ التشابه في المفاھيم التالية و التي تختلف فقط في المسميات:

  شبكة العميل البعيد. –مستوى التخطيط 

  المصنع.شبكة  –مستوى التحكم 



  شبكة السيرفر/ العميل. –مستوى الخلية 

  شبكة التحكم. –مستوى الحقل 

  نظام العقدة الواحدة. –النظام الخاص بمستخدم واحد 

  النظام متعدد العقد. –النظام الخاص بعدة مستخدمين 

  نظام العميل البعيد. –النظام الموزع 

  

  

  

  


