
Siemens TIA 

  

لضرب مثال عملي على انظمة السكادا، و ربط  Siemensيھدف ھذا الفصل التعريف بانظمة 

المصطلحات التي تم شرحھا بھذا المثال، لن يتم التعرض الى الموضوع بشكل مفصل فھو 

بشكل  System Structureبحاجة الى عدة دورات، و لكن سيتم التركيز على ھيكلية النظام 

امل بد من فھم انظمة السكادا قبل التعاساسي ليكون لدينا المقومات لفھم انظمة ا.تصا.ت، ف- 

  مع انظمة ا.تصا.ت. 

، اي النظام المدمج للتحكم Siemens TIA(Totally Integrated Automation)مصطلح 

دا، و ذلك .ستخدام ا.لي، ھو سياسة سيمنز المعتمدة في ا.جھزة المستخدمة في انظمة السكا

اخرى  ضافة الى استخدام اجھزة من شركاتھذه ا.جھزة ضمن برامج و اسس موحدة، با.

  ضمن انظمة سيمنز.

  الشكل التالي يمثل نظام سكادا من سيمنز:

  

ن-حظ من الشكل السابق ان المصنع يتم تقسيمه الى مستويات لتوظيف مفھوم التوزيع 

Distribution المعدات ذات الع-قة بسھولة ووضوح، من الضروري ھنا  و ليتم استخدام

  اعتبار ھذا النوذج كنموذج فعلي و ليس كنموذج توضيحي.

لوصف النموذج الخاص بانظمة السكادا . بد من تقسيمه الى مجموعة من المستويات، ھذه 

  المستويات تشمل:

 .Planning Levelمستوى التخطيط  )١

 .Control Levelمستوى التحكم   )٢



 .Cell Level مستوى الخلية )٣

 .Field Levelمستوى الحقل  )٤

 .Actuator\Sensor Levelمستوى المشغل/الحساس  )٥

و ا.يثرنت لتخطيط و  Token Ringتستخدم انظمة التوصيل الحاسوبية مثل الترميز العابر 

  تنظيم المھام في المصنع.

و كذلك على  PLCل ال فيستخدم على مستوى المتحكمات مث Fieldbus لناقلاما بالنسبة ل

. و في بعض الحا.ت في مستوى Sensorsو الحساسات  actuatorsمستوى المشغ-ت 

  .Cell Levelالخلية 

  يتم تبادل البيانات في النموذج السابق بشكل عمودي و افقي بين الھيكليات السابقة.

بيانات التي من تستخدم المستويات العليا انظمة الحاسوب المعقدة، متاثرة بكم كبير من ال

، و اسنخدام مكثف Stationsالضروري ضبط التزامن فيما بينھا، عدد كبير من المحطات 

  للشبكات الحاسوبية.

اما في ا.نظمة الدنيا فان ا.تصا.ت تتم باستخدام مجموعة من الحزم البيانية الصغيرة و سرعة 

يز ھنا يكون على المعدات تتدفق عالية للبيانات، وعدد قليل من المحطات، حيث ان الترك

المستخدمة في المصنع، و ليس على الشبكات الحاسوبية و التي يتم استخدامھا على مستوى 

  قليل.

 .Planning Levelمستوى التخطيط  )١

مستوى التخطيط يشمل ربط المصنع على مستوى عالمي قد يكون من خ-ل ا.نترنت، او على 

ھو يشمل التخطيط المتكامل لمصنع من خ-ل  مستوى محلي من خ-ل الشبكات المحلية، و

ربطه باقسام المبيعات و التصميم و التطوير، با.ضافة الى المشتريات و ا.دارة المركزية 

  لمجموعة من المصانع.

و بالتالي فان مستوى التخطيط يحدد خطة الكميات المنتجة و التسويق، با.ضافة الى الجودة و 

  انظمة التطوير.

  لة يتم نقل كمية كبيرة من البيانات بشكل مستمر و عبر فترة زمنية كبيرة.في ھذه الحا

 .Control Levelمستوى التحكم  )٢

يعمل مستوى التحكم على توزيع المھام القادمة من مستوى التخطيط، الى الخ-يا المختلفة التي 

لخ-يا حسب تحتاج الى التفاعل مع منتج معين، با.ضافة الى توظيف المھام المختلفة الى ا

، و من المكن production planning systems (PPS)متطلبات ا.نتاج و الخطة ا.نتاجية 

  ايضا استغ-ل ا.جراءات الوقائية في ھذا المستوى.



يحتوي ھذا المستوى ايضا على الحاسوب المركزي من اجل ضبط ا.عدادات و تشخيص 

  لعمليات.و ا loggingا.عطال، با.ضافة الى نظام الولوج 

بشكل اساسي فان ھذا المستوى يحتوي على شبكة الحاسوب و يتعامل مع الجزء الخاص 

  المراقبة و معالجة البيانات.

  

  

 .Cell Levelمستوى الخلية  )٣

او الحاسوب  PLCيتعامل ھذا المستوى من خ-ل ربط الخ-يا المختلفة مع بعضھامن خ-ل ال 

على ا.تصا.ت و العمليات المدمجة بين ا.نظمة  المركزي، في ھذا المستوى يكون التركيز

  الذكية المختلفة.

يتعامل مستوى الخلية مع مراقبة الخ-يا المنتجة، حيث يتم اصدار ا.وامر لھذه الخ-يا من 

خ-ل مستوى التحكم، فعلى سبيل المثال، لو تعرضنا .لة تقطيع ا.نابيب، فيتم اعطاء خطوات 

لمتحكمات، فعلى سبيل المثال ادخال انبوب يتم من خ-ل جھاز ادخال العمل ال-زمة من خ-ل ا

الي، يتم التقطيع الى الطول المطلوب من خ-ل منشار الي، يتم ثقب ا.نبوب من خ-ل روبوت، 

و يتم قياس طول ا.نايب من خ-ل جھاز استشعار، ن-حظ انه يتم تحديد وظيفة كل خلية ضمن 

  ام المطلوبة منھا.ھذا المستوى و اعطاؤھا المھ

 .Field Levelمستوى الحقل  )٤

يتم من خ-ل ھذا المستوى استخدام المتحكمات لمراقبة ا.جھزة المختلفة ضمن حلقة التحكم 

  .Closed Loop With Feedbackاو المغلقة مع تغذية راجعة  open Loopالمفتوحة 

الحواسيب الصناعية او  PLCحيث يتم استخدام المتحكمات بانواعھا المختلفة مثل ال 

Industrial Computers متحكمات ال ،CNC متحكمات الموقع ،Positioning 

Controllers.و التي تقيم مستوى الحساس/ المشغل ،  

و اخذنا من المثال السابق الخاص بكل خلية، فل Logicفي ھذا المستوى يتم التحكم بالمنطق 

المختص بثقب ا.نابيب، فان المنطق الكامل لعمل الروبوط يتم تنفيذه من خ-ل ھذا  الروبوت

فيتم نقلھا الى مستويات اعلى ليتم التعامل  Alarmsالمستوى، اما بالنسبة للبيانات و ا.نذارات 

  معھا.

 .Actuator\Sensor Levelمستوى المشغل/الحساس  )٥

ا.نتاجية و المتحكمات، يتم ذلك من خ-ل ا.جھزة يمثل ھذا المستوى حلقة الوصل بين العملية 

البسيطة مثل الحساسات و المشغ-ت، حيث يتم التركيز ھنا على التحديث السريع للمداخل و 



المخارج، حيث يتم تبادل البيانات مع المتحكمات، و من المفترض ان يكون معدل سرعة 

  .PLCتحديث المداخل و المخارج اقل من دورة ال 

ا المستوى يتشكل من الحساسات و المشغ-ت على ا.لة،مثل  الحساسات ذات المخارج اذا ھذ

-Shut، و المشغ-ت الثنائية الحالة مثل بلفات ا.غ-ق Switchesالثنائية الحالة مثل المبد.ت 

off valves با.ضافة الى الحساسات التشابھية ،Transmitters و المشغ-ت التشابھية مثل ،

  .Servo Valvesيرفو بلفات الس

فئة مھمة من ھذا المستوى، و تتميز  IEDs (Intelligent Electronic Devices)تشكل ال 

  بقدرتھا على اعطاء قدرة اكبر ل-تصال مع المتحكمات و عدد اقل من ا.س-ك.

  يمثل الشكل التالي ا.جھزة الممكن استخدامھا ضمن شبكة نظام السكادا:

  

Step 7  

 

، و S400و  CPUs  :S300ھو البرنامج الخاص بالتعامل مع انظمة ا.تمتة التي تستخدم ال 

الخاص بالمنشاة، با.ضافة الى  logicالذي يتعامل مع برمجة اعداداتھا وبرمجة المنطق 

المختلفة من وحدات مداخل او مخارج رقمية او تشابھية، با.ضافة الى  RTUالتعامل مع ال 

  ا.تصال.وحدات واجھات 

  :Step 7وظائف ال 

 .Projectحفظ البيانات  بشكل مختصر على شكل مشروع  -



، مع امكانية التغيير بين ھذه STL, LAD, FBDبعدة لغات منھا  Logicبرمجة المنطق  -

 اللغات بسھولة.

 .CPUتعديل خصائص ال  -

 الوحدات. Addressتعديل عناوين  -

 ات.خاصية تشخيص ا.عطال و اظھار رسائل ا.نذار -

 .Reference Dataعرض البيانات المرجعية  -

  

  

SIMATIC WINCC  

  

 SIMATIC WinCC  اختصار لWindows Control Center و ھي عبارة عن حزمة من ،

من خ-ل نظام الويندوز، تمكنك انظمة ويندوز التي تعمل  HMIالبرامج مع امكانية عرض ال 

من القيام بالوظائف المطلوبة بسرعة و ا.ستجابة بشكل فعال الى  Bit 32على معالجات  

ا.نذارات و ا.حداث. تمكنك حزمة ھذه البرامج من العمل مع مختلف ا.جھزة من خ-ل قاعدة 

  ، با.ضافة الى مجموعة كبيرة من المكتبات الجاھزة.Step 7بيانات تتفاعل مع برنامج 

  الخصائص:

 .HMIمن اجل عمل واجھات ال  Graphic Editorمحرر الواجھات الرسومية  -

 .Archivingنظام الرسائل باستخدام ا.رشفة  -



 ارشفة القيم المقاسة. -

 .Report Systemنظام التقارير  -

 التحكم في اعدادات النظام. -

  قاعدة بيانات مشتركة. -

  

  :WinCCيمثل الشكل السابق ھيكلية النظام في 

 من خ-ل عدة مستخدمين. HMIيمكن التعامل مع ال  -

 WinCCمع ا.نظمة في  Distributed Peripheralsالتوافق بين ا.نظمة الموزعة  -

 و امكانية التعامل معھا من خ-ل عدة سيرفرات.

 يتم ربط كل العم-ء بالسيرفر من خ-ل شبكة حاسوب. -

 يتلقى العميل كل البيانات من السيرفر. -

يمكن .ي حواسيب على مستوى التخطيط من ا.دارة الدخول الى قاعدة بيانات  -

WinCC. 

الخاص بالبيئة الصناعية  SIMATIC Industrial Ethernet processيمكن استخدام  -

 للعمل ضمن النظام.

  النظام الخاص بمستخدم واحد
  

السكادا من خ-لھا  تحدثنا في الفصل الخاص السابق عن وجود عدة ھيكليات يمكن عمل نظام

  حسب حجم المنشاة  و كم البيانات المطلوبة.



في المصانع الصغيرة التي  Single User System يستخدم النظام الخاص بمستخدم واحد

للمشغل بحيث يتمكن من  HMIتحتوي عددا صغيرا من التطبيقات، و لكن يمكن ايضا توفير 

  مراقبة النشاطات في المصنع.

يحتوي ھذا النظام على سيرفر واحد، و لكن ما ھو مھم ان نعرفه انه يوجد سيرفر واحد على 

و سيرفر  OPCمستوى الھاردوير، و لكنه يحتوي على جميع الوظائف المطلوبة مثل سيرفر ال 

و سيرفر معالجة البيانات، فھي كلھا سيرفرات منفصلة يتم التعامل معھا على ھذا  DBMSال 

  -ل السوفت وير.ا.ساس من خ

  

.حظ من الشكل يمكن الربط من خ-ل شبكة حاسوب، كذلك يمكن استخدام نقطة الى نقطة 

Point to Point  سنتعرض له في فصول .حقة، كذلك يمكن الربط مع N و ان شاءPLC  من

  .DDEخ-ل تعريف ال شركات اخرى من 

  النظام الخاص بعدة مستخدمين
   

في المنشات الكبيرة، ا.ن . بد  Multi User Systemيستخدم النظام الخاص بعدة مستخدمين 

  من مراجعة بعض المصطلحات:

  على مستوى الھاردوير:

 المختلفة. WinCCيوجد بعض السيرفرات التي يتم من خ-لھا التحكم بتطبيقات ال  -

 عدد ھذه السيرفرات يعتمد على حجم التطبيقات. -



المشغل . بد ، اي لكل شاشة يعمل عليھا Operator Interfaceلكل واجھة للمستخدم  -

 سيرفر خاص بالمشغلين. ٣٢من سيرفرمنفصل، يمكن ربط 

 .Domain Serverوجود سيرفر خاص بالتحكم بشبكة الحاسوب يطلق عليه عادة  -

  على مستوى السوفت وير:

خاصة بالمشغلين، من خ-ل السوفت يمكن الدخول الى اي من السيرفرات من اي واجھة 

وير الخاص بالسيرفر، و لكن عادة ما يكون ھناك مستويات من ا.مكانيات المتاحة 

Authorization  متوفرة من خ-ل اسم المستخدمUser  و كلمة السرPassword ،

و ليس كما يعتقد البعض بان كل شاشة مختصة  فالفكرة ان جميع الشاشات مربوطة بشبكة، 

  رفرمعين.بسي

في احد  failure، و في حالة حدوث فشل Redundancyكما تتوفر خاصية الدعم 

  السيرفرات، يتم التحويل الى ا.حتياطي بشكل الي.

  

  

  النظام الموزع ( ا�نترنت)
  

يمكنك من ربط الشبكة اما من خ-ل ا.نترنت او عن  Distributed Systemالنظام الموزع 

با.دارة الخاصة بمجموعة من المنشات، و ھذا ما تحدثنا عنه في مستوى  WANطريق شبكة 

  .Planning Levelالتخطيط 



  

قوي، .ن دخول  Firewallنحب ان نشير في ھذه الحالة الى ضرورة وجود سوفت وير حماية 

يسبب مشكلة كبية حيث ان ھذه السيرفرات تتحكم بمصنع، و دخول فيروس فيروس الى الشبكة 

  بب خطر على الناس و المعدات.قد يس

  ھيكلية النظام
  

  



، و كيفية ارتباط الوحدات المختلفة WinCCيوضح الشكل السابق ھيكيلية السوفت وير في 

  ، .حظ ا.تي:WinCCبمتصفح 

: يجمع بين البيانات الضرورية لعمل ا.نظمة المختلفة الخاصة WinCC Explorerالمتصفح  

مستخدمين، و يضمن تخزين البيانات بشكل ھيكلي منظم يسمح بالعودة بمستخدم واحد او عدة 

  .سترجاع البيانات من قاعدة البيانات عند الحاجة.

: يتحكم بتبادل ا.تصا.ت بين المحطات، ايضا يوفر System Controllerمتحكم النظام 

ين، با.ضافة خاصية التحكم بالمشروع من خ-ل شبكة بالنسبة ل-نظمة الخاصة بعدة مستخدم

  .Busالى ا.تصا.ت بين السيرفر و العميل، با.ضافة الى التحكم بالتوجيه من خ-ل الناقل 

العمل على المھام المختلفة، و ھو  ءيعتير نقطة البداية عند بد :Data Managerمنظم البيانات 

لرئيسية الدخول الى مھمته ا موجود على كل محطة و يعمل جنبا الى جنب مع متحكم النظام.

  با.ضافة الى التحكم بنظام ا.تصال. Tagsو التي يطلق عليھا  RTUالبيانات من ال 

  : و التي تقوم بالوظائف المختلفة لنظام السكادا، و تشمل:Function Modulesوحدات المھام 

 .Graphic Designerمصمم الواجھات  -

 .Global scriptsمحرر النصوص  -

 .Alarm loggingا.نذارات  الولوج الى نظام -

 .Tag loggingات نظام الولوج الى ا.شار -

 .Report designerمنظم التقارير  -

، و لذلك . بد من تنزيل السوفت وير الخاص ب SQL Serverقاعدة بيانات  WinCCيستخدم 

SQL  مع الحزمة الخاصة بWinCC.  

  



مع البرمجيات المفتوحة و التي تم شرح اغلبھا في  WinCCيبين الشكل السابق توافق حزمة 

  .Windowsالفصل السابق، و التي تساعد البيئة الصناعية على التعامل مع برمجيات ال 

ASI 

  

يستخدم لنقل المعلومات  Actuator-Sensor-Interface شغل الميكانيكيحساس/المواجھة ال

بحيث يسمح للحساسات و المشغ-ت الميكانيكية في البيئة الصناعية  Fieldعلى مستوى الحقل 

  ، و يزودھا بالطاقة ا.زمة.خراجبالتواصل مع وحدات ا.دخال و ا.

من ثم يتم نقل  ھذه الواجھات تعمل على ربط مجموعة من الحساسات بجھاز قريب منھا، و

البيانات من خ-ل كيبل واحد مكون من سلكين الى وحدات ا.دخال و ا.خراج، ھذه ا.جھزة 

، و ھذه القيم ممتازة IP 67و   IP65مصممة لتحمل البيئات الصناعية الصعبة، فھي تعمل على 

  فھي تشير الى ان ھذه ا.جھزة مقاومتھا للغبار و الماء جيدة.

  

جھاز  ٣١مع   CP342-2حيث يمكن ربط جھاز رئيسي  AS-Iبق اعدادات ال يبين الشكل السا

ASI  فرعي، و اذا دعت الحاجة الى عدد اكبر من ا.جھزة . بد من استخدام وحدة رئيسية

  اخرى.

  :AS-Iمكونات نظام ال 

 ، و يتم ربطه مباشرة الى دائرة البيانات.V DC 30مصدر فولتية  -



  

 كيبل مكون من سلكين. -

  

 .Masterالوحدة الرئيسية  -

  

 .AS-I slavesا.جھزة الفرعية  -

  

  .addressesجھاز ادخال العناوين  -



    

في السكادا، كتطبيق عملي على   Siemensبھذا نكون قد تعرضنا الى الھيكلية العامة .نظمة 

  المفاھيم التي نعرضنا لھا في فصول سابقة.

  

  


